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Temat: Ostrzezenie o oszustwach zwigzanych z kradziezg toisamosci polegajagca na zmianie

kont bankowych partneréw projektu

Narodowa Agencja Programu Erasmus+ i Europejskiego Korpusu Solidarnosci informuje
o zgtoszonych przypadkach kradziezy tozsamosci i atakdw hakerskich majgcych na celu
przeniesienie $rodkow finansowych beneficjenta/koordynatora projektu na konto
bankowe zatozone przez oszustdw, w celu uzyskania srodkéw przeznaczonych dla
partnera projektu.

Tego rodzaju oszustwa niestety nadal majg miejsce i w zwigzku z tym informujemy
beneficjentéw/koordynatoréw projektéw, ze:

e Oszusci zazwyczaj uzywajg adresdw e-mail, ktdre sg bardzo podobne do adreséw
partneréw projektu, ale nigdy nie sg identyczne. Na przyktad: adres
james.webb@skynet.be moze zosta¢ zmieniony na james.web@skynet.be.
Ewentualnie imie i nazwisko bedzie identyczne, ale zmieniona zostanie domena
poczty elektronicznej;

e Oszusci beda prosi¢ o dokonanie przelewu od beneficjenta/koordynatora na nowe
konto bankowe, przedstawiajgc w tym celu sfatszowane dokumenty z banku, na
ktorych widnieje nazwa i dane partnera projektu;

e Gdy Srodki zostang przelane na niewtasciwy rachunek bankowy, zostang one
natychmiast wyptacone przez oszustéw, co doprowadzi do ich utraty.

Narodowa Agencja informuje, ze to na beneficjencie/koordynatorze projektu spoczywa
odpowiedzialno$¢ za sprawdzenie, ze kontaktuje sie wytgcznie ze wskazanymi osobami
kontaktowymi organizacji partnerskich.

W zwigzku z tym prosimy o przyjecie wysoce rygorystycznego podejscia do korespondenc;ji
otrzymywanej od partnerow projektu, zwtfaszcza jesli jej celem jest zmiana konta
bankowego organizacji partnerskiej.

Przygotowano na podstawie noty Komisji Europejskiej E+/NA/DIR/2022/024.
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